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Gut gewappnet fiir den Ernstfall

Key Facts

e Seit iiber 20 Jahren setzt sich die Verwaltungsberufsgenossenschaft (VBG)
dafiir ein, bei den Mitgliedsunternehmen das Bewusstsein fiir den Umgang
mit Bedrohungen und Notféllen zu schérfen

e Die wichtigsten Prdventionsinstrumente der VBG sind ein vollstdndig tiber-
arbeiteter Leitfaden zum Thema Notfallmanagement sowie ein begleitendes

Seminar dazu

e Derneue Leitfaden legt den Fokus auf einen systematischen Ansatz zum

Risiko- und Notfallmanagement

Autoren

7 Matthias Bludau
7 Christof Radusch
7 Hauke Burmann

,»Uns wird es schon nicht treffen“ — mit dieser Grundeinstellung wiegen sich viele Unternehmen in
triigerischer Sicherheit. Unwetterlagen, Hackerangriffe, Pandemien, Stromausfélle oder Sabotage-
akte kdnnen Betriebe jah vor grof3e Herausforderungen stellen. Der VBG-Leitfaden ,,Umgang mit Be-
drohungen und Notféllen* hilft, Risiken friihzeitig zu erkennen und angemessen damit umzugehen.

anche Ereignisse haben eine
solche Tragweite, dass sie sich
tief im kollektiven Bewusstsein

einpragen. Dazu geh6ren unter anderem
die Anschldge auf das New Yorker World
Trade Center. Zu den Opfern des Terror-
angriffs am 11. September 2001 zdhlten
auch Beschiftigte deutscher Unterneh-
men, die sich damals in Auslandsbiiros
im siidlichen Manhattan aufhielten.

Der dramatische Vorfall fiihrte weltweit
zu verstdrkten Sicherheitsmafinahmen
an Flughifen und 6ffentlichen Gebdauden
wie etwa Konsulaten oder Militadreinrich-
tungen. Die Verwaltungs-Berufsgenossen-
schaft (VBG) reagierte ebenfalls umgehend
auf die Vorfille in den USA. Im ersten
Schritt wurde eine zentrale Anlaufstelle
(Hotline) eingerichtet, um eine optimale
medizinische Behandlung und psycholo-
gische Betreuung der Betroffenen sowie
sofortige finanzielle Hilfen fiir die Hin-
terbliebenen sicherzustellen. Im zweiten
Schritt setzte die VBG eine bundesweite
Arbeitsgruppe ein. Aufsichtspersonen
aus verschiedenen Bezirksverwaltungen
erarbeiteten gemeinsam Vorschldge, um
Betriebe auch bei atypischen Gefdhrdun-
gen durch die Pravention zu unterstiitzen.
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Gezielte Beratung

Schnell wurde den Mitgliedern des VBG-
Gremiums Kklar, dass kriegerische und
terroristische Extremereignisse {iblicher-
weise nicht Gegenstand der betrieblichen
Betrachtung sein kénnen. Dennoch wir-
ken einschneidende Geschehnisse wie
der 11. September, das Ahrtal-Hochwas-
ser oder die Corona-Pandemie zumin-
dest kurzfristig als Weckruf. Diese ver-
deutlichen den Unternehmen, dass auch
sie direkt betroffen sein kénnen, wie bei-
spielsweise im Falle der Corona-Pandemie.
Leider fiihrt diese Erkenntnis oftmals je-
doch nicht zu einer grundlegenden Be-
wusstseinsverdnderung im Hinblick auf
Bedrohungen. Ziel der Beratung fiir die
Unternehmen soll es daher sein, Bedro-
hungen wie zum Beispiel Stromausfille,
Cyberangriffe, Starkregen, Spionage oder
Pandemien (Zwischenfall und Notfall) im-
mer wieder auf einem niederschwelligen
Niveau anzusprechen.

Zu diesem Zweck erarbeitete die VBG einen
Leitfaden fiir die Sicherheits- und Notfall-
organisation, der im Jahr 2007 unter dem
Titel ,,Zwischenfall, Notfall, Katastrophe*
erschien.

Inzwischen gibt es die dritte vollstdndig
iiberarbeitete Auflage der Schrift mit dem
neuen Titel ,Umgang mit Bedrohungen
und Notféllen — Risiken kennen und an-
gemessen handeln“ sowie ein begleitendes
Seminar dazu. Im Gegensatz zu den ersten
beiden Auflagen, die eher mafinahmen-
orientiert waren (zum Beispiel hinsichtlich
Security), legt der neue Leitfaden den Fo-
kus auf einen systematischen Ansatz zum
Risiko- und Notfallmanagement.

Der Nutzen liegt auf der Hand

Der erste Schritt in dieser Systematik ist, die
Unternehmen fiir ein entsprechendes Risi-
kobewusstsein zu sensibilisieren. Eigentlich
liegt der Nutzen einer systematischen Vor-
gehensweise auf der Hand, denn ein Unter-
nehmen kann auf diese Weise zum Beispiel

e wirtschaftliche Schaden begrenzen
oder verhindern,

e Stdérungen im Arbeitsablauf
vermeiden,

e Beschéftigte und Unternehmens-
werte schiitzen,

e von giinstigeren Konditionen bei
Banken oder Sachversicherungen
profitieren.



Aber nicht nur aus betriebswirtschaftlichen
und ethischen Erwdgungen ist diese Her-
angehensweise sinnvoll, sondern auch aus
rechtlichen Griinden.

Bei der Recherche zu den rechtlichen
Grundlagen stellte sich heraus, dass es
neben den offensichtlichen Vorschriften,
zum Beispiel den §§ 5, 9 und 10 des Arbeits-
schutzgesetzes (ArbSchG), § 22 der DGUV
Vorschrift 1 sowie der Storfall-Verordnung
oder Managementsystemen in weiteren Ge-
setzen und Regelwerken, bereits eine Viel-
zahl von Anforderungen fiir den Umgang
mit Bedrohungen und Notfallen gibt. Dazu
zdhlen unter anderem:

DGUV Regel 100-001,,Grundséatze der
Pravention*

Paragraf 22 (Notfallmainahmen): Der Un-
ternehmer oder die Unternehmerin hat ,,die
Mafinahmen zu planen, zu treffen und zu
tiberwachen, die insbesondere fiir den Fall
des Entstehens von Branden, von Explo-
sionen, des unkontrollierten Austretens
von Stoffen und von sonstigen gefdhrli-
chen Storungen des Betriebsablaufs ge-
boten sind“. Insbesondere die besagten
Storungen sind dabei thematisch sehr weit
gefasst. So wird unter anderem die Auf-
stellung von Notfallpldnen fiir ,,unerwar-
tete Situationen, zum Beispiel Amokfall“
gefordert. Beispielhaft werden in dieser
DGUYV Regel als Notfille ,,Brand, Unfall,
Einbruch, Uberfall ...“ genannt.

Technische Regel fiir Arbeitsstdtten:

ASR V3 ,,Gefdhrdungsbeurteilung*
Danach miissen in der Gefdhrdungshe-
urteilung zur Nutzung von Arbeitsstitten
auch ,,Situationen beriicksichtigt wer-
den, die vom Normalbetrieb abweichen,
wie zum Beispiel Stérungen, Stromaus-
fdlle oder extreme Witterungseinfliisse“.
Dariiber hinaus sind auch ,,Gefahrdungen
zu betrachten, mit denen zum Beispiel bei
Brianden, Unfillen, Uberfillen oder sons-
tigen Betriebsstérungen zu rechnen ist“.
Auch in dieser Regelung findet sich mit der
Formulierung ,,sonstige Betriebsstérung*
ein sehr weit gefasster Begriff.

VDI-Richtlinie 4062, Blatt 2, ,,Gefahrenab-
wehr bei lebensbedrohlichen Gewalttaten*

Die Richtlinie gilt fiir den Schutz von Men-
schen in Organisationen und Unterneh-
men sowie fiir Bildungseinrichtungen,
Kindergarten und Veranstaltungen. Sie
enthalt Hinweise, die Verantwortliche in
Unternehmen einhalten, vorhalten und or-
ganisieren sollten, wenn im Rahmen der
Gefdahrdungsbeurteilung erkannt wird,
dass die Gefahr von lebensbedrohlichen
Gewalttaten besteht.

Die Auflistung zeigt das Dilemma fiir die
Unternehmen, im Themenkomplex ,,Bedro-
hungen und Notfdlle“ die relevanten Vorga-
ben zu iiberblicken und somit zu erfiillen.

Prozesse systematisch
gestalten

Aber auch fiir die sonstigen betrieblichen
Arbeitsschutzakteure, wie zum Beispiel
Fachkrafte fiir Arbeitssicherheit oder Be-
triebsdrztinnen und -drzte scheint der Um-
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gang mit den oben genannten Bedrohun-
gen noch eher ,,Neuland“ zu sein. Bestitigt
wird diese Wahrnehmung in der betriebli-
chen Beratung und Besichtigung der VBG.
Im Rahmen der standardmifigen Uberprii-
fung der Arbeitsschutzorganisation wird
auch die Gefahrdungsbeurteilung iiber-
priift. Dabei stellt sich in der Regel heraus,
dass diese besonderen Bedrohungen keine
Beriicksichtigung finden. Es scheint den
Unternehmen an konkreter Unterstiitzung
fiir die Implementierung dieser Thematik
in die betrieblichen Prozesse zu fehlen.

Bemerkenswert ist zudem, dass in der drit-
ten GDA-Periode ,,Systembetrachtung®
unter dem Punkt ,Notfallorganisation®
nur die Standardthemen ,,Erste Hilfe*,
»Brandschutz® und ,,Evakuierung® abge-
fragt werden.

Mit der neuen Schrift hilft die VBG den Un-
ternehmen herauszufinden, welche Risi-

Abbildung 1: Systematischer Ansatz — Umgang mit Risiken
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ken fiir sie relevant sein kénnen und wie
sie damit angemessen umgehen kénnen.

Die Erfahrungen aus der Betriebsbetreu-
ung und dem Seminar der VBG zu diesem
Thema zeigen, dass die Betriebe schnell
den Fokus auf die Notfallorganisation in-
Kklusive der Erstellung eines Notfallhand-
buches legen. Dieser Ansatz greift zu kurz,
da wichtige Prozessschritte fehlen.

Abbildung 1 erldutert die systematische
Vorgehensweise.

Der Umgang mit Risiken im Sinne eines
kontinuierlichen Verbesserungsprozesses
(KVP) erfordert im ersten Schritt die Pra-
vention gegen Bedrohungen und erst im
zweiten Schritt die Notfallorganisation.

Nachfolgend werden die einzelnen Hand-
lungsschritte erldutert.

Risikobewusstsein schaffen

Nachdem das entsprechende Risikobe-
wusstsein bei der Unternehmensfiihrung
geweckt wurde, muss das Thema auch an
Fiihrungskrafte und Beschiftigte adres-
siert werden.

Rahmenbedingungen schaffen

Vom Unternehmen miissen personelle,
finanzielle und zeitliche Ressourcen zur
Verfiigung gestellt werden.

Risiken identifizieren

Schlagwortartig sollen zundchst ergebnis-
offen verschiedene Bedrohungen zum
Beispiel mithilfe der Brainstorm-Metho-
de benannt werden. Eine anschlieflende
Clusterung ist sinnvoll.

Erfahrungen aus dem Seminar zeigen, dass
tatsdchliche Bedrohungslagen wie auch
die subjektive Wahrnehmung sich dndern.

Bedrohungsszenarien
entwickeln

Unter einem Szenario ist gemeinhin die
bildhafte Darstellung/Beschreibung eines
Risikos mit Annahmen iiber Abldaufe und
Auswirkungen von méglichen kiinftigen
Ereignissen zu verstehen. Es zeigt in Kurz-
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form auf, wie sich eine Bedrohung in einem
Unternehmen auswirken kann.

Wozu braucht man Szenarien?

Zu vielen Bedrohungen gibt es kein Regel-
werk im Vergleich zum normalen Arbeits-
schutz. So ldsst sich eine im Brainstorming
erkannte Bedrohung, zum Beispiel ,,Hoch-
wasser“, nicht ohne Weiteres bewerten.
Haufig fehlen wichtige Hintergrundinfor-
mationen fiir die Bewertung der Bedro-
hungen und somit auch fiir die richtigen
Mafinahmen. Zum Beispiel ist von entschei-
dender Bedeutung, die tatsdchliche Ursa-
che eines Hochwassers zu kennen: Stark-
regen, Schneeschmelze, Staudammbruch.

Ebenso spielt der zeitliche Verlauf eine ent-
scheidende Rolle. Im Falle eines regiona-
len Starkregens kann ein Flusspegel sehr
schnell — innerhalb von Stunden - steigen,
wahrend sich bei einer Schneeschmelze
normalerweise ein Hochwasser tiber meh-
rere Tage entwickelt.

Zudem ist von Bedeutung, welche Bereiche
im Unternehmen betroffen sein konnen. So
kann beispielsweise das Wasser lediglich
tiefer gelegene Areale oder Kellerbereiche
iiberfluten oder sich auch auf Werkshallen
ausdehnen.

Auflerdem gilt noch abzuschatzen, welche
Auswirkungen die Bedrohung auf betrieb-
liche Prozesse hitte. Zum Beispiel: Welche
moglichen Folgen hitte die Bedrohung fiir
den betrachteten Betriebsbereich, wenn
durch ein Starkregenereignis die Produk-
tion fiir zwei Wochen ausfallt?

In der Praxis gestaltet sich dieser Prozess
beispielsweise in den VBG-Seminaren fiir
die Teilnehmenden schwieriger als gedacht.
Teilweise féllt es schwer, ein konkretes zu-
kiinftiges Ereignis mit den dazugehérigen
Ablaufen fiir die bildhafte Szenariobe-
schreibung pragnant zu formulieren.

Verschiedene Ursachen, zeitliche Verlaufe,
Bereiche sowie Auswirkungen kénnen zu
einer Fiille von unterschiedlichen Szenarien
fiihren. Diese fithren wiederum zu sehr un-
terschiedlichen praventiven Mafinahmen,
die im jeweiligen Fall zu ergreifen waren.

Es gibt in diesem Fall kein Richtig oder
Falsch. Als praktikabler Weg hat sich die
Beschreibung eines Worst-Case-Szenari-
os erwiesen. Darunter versteht man ein
schlimmstmdgliches, aber dennoch plau-
sibles Szenario. Zum Beispiel:

Bei einem sommerlichen Starkregenereig-
nis tiber mehrere Stunden steigt der Pegel
eines nahe gelegenen Flusses um drei Me-
ter. Das Wasser iiberflutet einen Betrieb im
Uferbereich. Dort laufen die Keller voll und
in der Produktionshalle steht das Wasser
einen Meter hoch. Die hoch technisierte
Produktion fallt fiir vier Monate aus, da
Maschinen schwer beschddigt wurden
und es keinen Ausweichstandort fiir die
Produktion gibt.

Die Szenarien miissen beriicksichtigen,
welche Erfahrungen das Unternehmen be-
reits mit fritheren Bedrohungen gesammelt
hat und welche Schutzmafinahmen aktuell
vorhanden sind.

e Problem 1: Eine genaue Beschrei-
bung der Auswirkungen wird nicht
durchgefiihrt. Zum Beispiel: Wie lan-
ge genau ist die Produktion in dem
Unternehmen unterbrochen?

e Problem 2: Mogliche komplexe Ereig-
nisfolgen — auch ,,Kaskadeneffekte*
genannt — sollten nicht in einem Sze-
nario gebiindelt werden. Stattdessen
empfiehlt es sich, diese in einzelnen
Szenarien zu betrachten.

Ansonsten ist es nicht moéglich, den nachs-
ten Schritt der Risikoanalyse sinnvoll durch-
zufiihren.

Subjektive Einschdtzung

Bei der Risikoanalyse geht es darum, die
Eintrittswahrscheinlichkeit und Schadens-
schwere einzuschéatzen. Dies ist wichtig,
um die Relevanz der einzelnen beschrie-
benen Szenarien fiir das Unternehmen er-
kennen zu konnen. Dafiir ist als Hilfsmittel
die Risikomatrix geeignet.

Bei der Einschdtzung der Eintrittswahr-
scheinlichkeit helfen entweder Statistiken
oder Branchenkenntnis. Bei der Schadens-



schwere gilt es in erster Linie zu verhin-
dern, dass durch Ereignisse Menschen zu
Schaden kommen.

In der Systematik dieser Schrift kann die
Schadensschwere hingegen sowohl monetér
(Produktionsausfall, Unterbrechung von Lie-
ferketten et cetera) wie auch als Imagescha-
den (Unternehmen kann seine Leistungen
nicht mehr erbringen) betrachtet werden.

Die Risikomatrix bezieht sich immer auf
das im Betrieb schon vorhandene Sicher-
heitsniveau in Bezug auf die jeweilige Be-
drohung. Wenn in einem Unternehmen
beispielsweise ein Notstromaggregat vor-
handen ist, das die Stromversorgung fiir
zwei Stunden sichert, muss dies fiir das
Szenario eines moglichen Stromausfalls in
der Bewertung der Schadensschwere ent-
sprechend beriicksichtigt werden.

Die Risikomatrix hat jedoch auch ihre
Tiicken. So ist die Einschétzung der Ein-
trittswahrscheinlichkeit und der Schadens-
schwere fast immer nur subjektiv und re-
lativ grob. Auch Wechselwirkungen mit
anderen Risiken werden nicht unbedingt
beriicksichtigt. Nur fiir wenige Bedrohun-
gen existieren fundierte und belastbare Er-
fahrungen und Erkenntnisse hinsichtlich
der Eintrittswahrscheinlichkeit. Ein weite-

res Problem ist, dass sich aus Ereignissen in
der Vergangenheit hdufig keine absolut zu-
verldssigen Schlussfolgerungen fiir die Zu-
kunft ableiten lassen, da sich die Rahmen-
bedingungen sehr schnell andern kénnen.

Die Unternehmensgrofie und Komplexi-
tdt der Unternehmensprozesse bestimmen
hierbei den Aufwand und die Vorgehens-
weise bei der Risikoanalyse.

Ein kleines Unternehmen mit wenigen
Angestellten — zum Beispiel aus der IT-
Branche — wird in der Regel keine aus-
gefeilte Risikoanalyse machen, sondern
sofort entsprechende Mafinahmen zur
Cybersicherheit umsetzen. Dabei werden
wesentliche Handlungsschritte iibersprun-
gen mit dem Risiko, relevante Bedrohun-
gen aufler Acht zu lassen.

Umgang mit dem Risiko

Bevor (Schutz-)Ziele festgelegt und Maf3-
nahmen abgeleitet werden, sollten Uber-
legungen zum Umgang mit dem jeweiligen
Risiko im Betrieb angestellt werden. Dies
entspricht der Risikosteuerung, wobei ver-
schiedene Moglichkeiten bestehen.

Risikovermeidung
Beispiel: Das Unternehmen zieht aus der
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hochwassergefdhrdeten Flussaue in einen
hoher gelegenen Bereich um.

Risikoakzeptanz

Beispiel: Das letzte ,,Jahrhundert-Hochwas-
ser“ war vor iiber 20 Jahren. Das Unterneh-
men verldsst sich darauf, dass das nachste
Hochwasser dieser Art in absehbarer Zeit
wohl nicht eintreten wird. Auflerdem soll
der Betrieb in drei Jahren ohnehin an einen
anderen Ort umziehen.

Hierin besteht ein Unterschied zum Ar-
beitsschutzrecht. In einem Bereich, der
nicht gesetzlich geregelt ist, hat das Un-
ternehmen die Wahl, sich individuell zu
entscheiden — sofern dadurch Beschiftigte
nicht gefdhrdet werden.

Risikoiiberwdlzung

Beispiel: Das Unternehmen schlief3t fiir die
Bedrohung durch Hochwasser eine geeig-
nete Elementarschadenversicherung ab,
sofern diese im jeweiligen Gebiet verfiig-
bar ist.

Risikoverminderung

Beispiel: Das Unternehmen wird mit spe-
ziellen Maflnahmen gegen Hochwasser
bis zu einer bestimmten Hohe gesichert
(zum Beispiel durch den Einsatz von Sand-
sdcken).

Abbildung 2: Ereignishorizont — Darstellung der Ereignisstufen
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Quelle: VBG
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Nach der Risikosteuerung wird im néachs-
ten Schritt gepriift, inwiefern die Notfall-
organisation zum Einsatz kommt.

Auf den Notfall vorbereitet sein

Bei der Notfallorganisation gilt grundsatz-
lich: Risiken sind nicht immer oder voll-
stdandig beherrschbar und meist verbleiben
Restrisiken. Diese kénnen trotz aller Maf3-
nahmen zur Risikovermeidung oder -mini-
mierung bei geringer Eintrittswahrschein-
lichkeit erhebliche Auswirkungen haben.

Denkbar ist auch, dass einzelne Bedrohun-
gen unzureichend eingeschatzt oder diese
bis dato gar nicht erkannt wurden. Somit
muss trotzdem damit gerechnet werden,
dass es in einem Unternehmen zu uner-
wiinschten Ereignissen kommt. Diese kon-
nen — je nach Schwere des Ereignisses —
prinzipiell in drei verschiedene Kategorien
eingeteilt werden: Zwischenfall, Notfall
und Katastrophe. Dieses Spektrum kann
als Ereignishorizont bezeichnet werden.

Dieser Ereignishorizont ist in jedem Unter-
nehmen und in jeder Branche spezifisch
und muss deswegen an die Situation an-
gepasst festgelegt werden. Auch die Dau-
er des Ereignisses kann eine Rolle spie-
len - ein ldngerfristiger Systemausfall hat
umfassendere Auswirkungen als ein kurz-
fristiger.

Notfallvorsorge

Bei der Notfallorganisation gilt es, gut vor-
bereitet zu sein, falls ein Notfallereignis
doch stattfinden sollte (Notfallvorsorge).
In gewissen Bereichen wie Brandschutz,
Erste Hilfe oder Evakuierung sind die er-
forderlichen Mafinahmen bereits gesetz-
lich geregelt. Die dort zugrunde liegende
Systematik gilt es auch auf die Bereiche
zu libertragen, fiir die es noch keine ver-
bindlichen Vorgaben gibt. So kommt es
beispielsweise im Bereich der IT-Sicher-
heit auch bei kleinen und mittleren Unter-
nehmen vermehrt zu Hackerangriffen. Fiir
einen solchen Fall gilt es Vorbereitungen
zu treffen, um im entscheidenden Moment
schnell handeln zu kénnen. So miissen im
Vorfeld beispielsweise Uberlegungen zu
folgenden Mafinahmen angestellt werden:
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e Umgang mit potenziell betroffenen
IT-Systemen

e Information von Beschdftigten,
Kunden, Kundinnen und Behdrden

e Aufrechterhaltung der Handlungs-
fahigkeit des Unternehmens

Bei vielen Notféllen ist die Zeitschiene ein
wesentlicher Faktor, der beispielsweise bei
ldngeren Zeit- und Ereignishorizonten auch
eine ldngere Reaktionszeit fiir koordinierte
Handlungen lasst. Dies gilt allerdings nicht
fiir plotzlich eintretende Ereignisse ohne
Vorwarnzeit. Bei der Notfallvorsorge gilt
es Folgendes zu beachten:

e Abldufe detailliert beschreiben

¢ Informationsfluss und Alarmierungs-
wege festlegen und sicherstellen

e verantwortliche Personen benennen

e notwendige Qualifizierung sicher-
stellen

e Personal zur Notfallbewdltigung
einplanen

e mit externen Partnern abstimmen

e Einrichtungen und Einsatzmittel zur
Verfiigung stellen

e |Information und Training von
Flihrungskréften und Beschaftigten
einplanen

e Thema ,Notfdlle“ regelmaBigim
Unternehmen ansprechen

e Mafnahmen zur Notfallorganisation
in vorhandene Betriebsabldufe inte-
grieren (wie Unternehmenspolitik,
Personal-, Technologie-, Gebdude-
management, Beschaffung, Prozess-
und Projektmanagement)

e psychische Hilfe bei Extremsituatio-
nen einplanen

Notfallbewdltigung

Voraussetzung fiir eine erfolgreiche Not-
fallbewadltigung ist es, die entsprechenden
Ablaufe fiir das jeweilige Ereignis regel-
maflig im Unternehmen zu iiben. Hierfiir
gibt es verschiedene Methoden, wie zum
Beispiel Unterweisungen, Planspiele oder
Praxisiibungen.

Notfallnachsorge

Ist es zu einem Notfallereignis im Betrieb
gekommen, sollte iiberpriift werden, ob
die Mafinahmen der Notfallvorsorge und

-bewiltigung gegriffen beziehungswei-
se welche Schwachstellen sich ergeben
haben. Das Prinzip ist vergleichbar mit
der Wirksamkeitspriifung bei der Gefahr-
dungsbeurteilung.

Aus eskalierenden Notfallereignissen
oder Katastrophen kénnen sich Krisen er-
geben, die Leben bedrohen und/oder zu
einer existenzbedrohenden Extremsitua-
tion fithren kdnnen (siehe Abbildung 2).
Die Notfallorganisation reicht in vielen
Unternehmen oft nicht aus, um Krisen
zu bewdltigen.

Der Umgang mit Krisen erfordert iiblicher-
weise eine besondere Organisationsstruk-
tur, die aber in der Regel nur in gréf3e-
ren Betrieben moglich und sinnvoll ist.
Kleinere Firmen konnen auch in Krisen
geraten. Sie haben aber wegen fehlender
Ressourcen oft nicht die Moglichkeit, eine
eigene Organisationsstruktur zur Bewialti-
gung der Krise aufzubauen. Da bei ihnen
die Entscheidungswege oft kurz sind, ist
dies in der Regel auch nicht erforder-
lich. In kleinen Betrieben iibernehmen
oft der Unternehmer oder die Unterneh-
merin und Fiihrungskrafte diese Aufga-
be. Je nach Komplexitdt und Schwere des
Ereignisses sind diese aber ohne Exper-
tise den Aufgaben moglicherweise nicht
gewachsen.

Neben der Notfallorganisation und dem
Krisenmanagement ist es wichtig, wie der
Betrieb nach Ereignissen mit erheblicher
Schadensschwere moglichst schnell verlo-
rene kritische Betriebsfunktionen wieder-
herstellen und somit zum Normalbetrieb
zuriickkehren kann. Hiermit befasst sich
das Kontinuitdtsmanagement oder auch
Business Continuity Management (BCM).

Dazu gehoren folgende Schritte:

e Auswahl der kritischen Geschafts-
prozesse

e Schadensanalyse

e Festlegung der Wiederanlauf-
parameter

e Festlegung der Ressourcen fiir den
Normalbetrieb und den Schadensfall
(Notbetrieb)



Nach der intensiven und praventiven Aus-
einandersetzung mit den moglichen Bedro-
hungen und der Notfallorganisation ist es
sinnvoll, die wesentlichen Informationen in
einem Notfallhandbuch zu biindeln. Dieses
hilft dabei, die Prozesse weiter zu systema-
tisieren, idealerweise einen schnellen Uber-
blick zu gewinnen und eine ziigige Reak-
tion zu ermoglichen. Das Notfallhandbuch
unterstiitzt Fiihrungskréafte und die fiir die
Notfallbewaltigung verantwortlichen Per-
sonen. Das Notfallhandbuch ergédnzt und
prazisiert die Gefahrdungsbeurteilung.

Interne und externe
Unterstiitzung

Aufgrund der Vielzahl méglicher Bedro-
hungen kénnen Unternehmerinnen und
Unternehmer nicht alle relevanten Fakten
selbst zusammentragen und entsprechen-

de Maf3nahmen ableiten. Die {iblichen Ak-
teurinnen und Akteure des Arbeitsschut-
zes verfiigen hierfiir meist nicht iiber die
entsprechende Expertise. Deshalb kann
es sinnvoll sein, im Unternehmen auch
die Funktion eines Risiko- und Notfall-
managers beziehungsweise einer Risiko-
und Notfallmanagerin zu schaffen. Zudem
kann es ratsam sein, zusatzlich fachliche
Unterstiitzung bei Behérden und Organi-
sationen zu suchen. In der VBG-Publika-
tion werden beispielhaft Institutionen
benannt.

Fazit

Extreme Wetterereignisse infolge des Kli-
mawandels und sonstige Naturgefahren,
Cyberangriffe, Pandemien, Sabotageakte,
Spionagevorfille, Stromausfélle und Ge-
walttaten: Hinter all diesen Bedrohungen
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verbergen sich sehr komplexe Themenfel-
der, mit denen sich Unternehmen - je nach
Branche - systematisch auseinanderset-
zen sollen.

Die betriebliche Praxis im Aufsichtsdienst
zeigt jedoch, dass es den Unternehmen da-
bei oft noch am Wissen, an der Motivation
und Unterstiitzung fehlt. Die Unfallversi-
cherungstrager kénnen hier im Rahmen
ihrer Praventionsleistungen einen wichti-
gen Beitrag leisten, um die Unternehmen
branchenspezifisch bei dieser Aufgabe zu
unterstiitzen.

Die VBG liefert mit der aktualisierten
Schrift ,,Umgang mit Bedrohungen und
Notféllen“ sowie dem Seminar zu dieser
Thematik einen Beitrag im Bereich der
Praventionsleistungen ,,Information“ und
»Qualifizierung®. .

Abbildung 3: Vom Zwischenfall zur Katastrophe — Bewdltigungsstrategien in Abhdngigkeit der Eskalationsstufe
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Quelle: VBG
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